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1 OBJETIVO

Establecer los lineamientos y directrices de seguridad de la informacién que se deben cumplir
para el almacenamiento y transferencia segura de los activos de informacion de La Unidad en
formato digital.

2 PROCESO O SUBPROCESO AL CUAL PERTENECE

AP-SUB-007 Subproceso Gestionar Seguridad de la Informacion

3 ALCANCE

Esta politica aplica a los activos de informacion en formato digital de La Unidad, de acuerdo a la
POLITICA ESPECIFICA DE SEGURIDAD PARA EL TRATAMIENTO Y PROTECCION DE
INFORMACION CLASIFICADA (AP-PIT-008), teniendo en cuenta su almacenamiento, acceso,
distribucion y movilidad.

4 NORMAS GENERALES

a) El responsable de esta politica es el Oficial de Seguridad de la Informacion, quien es el
encargado de garantizar el mejoramiento continuo de la misma.

b) La presente politica se rige por la Ley 527 de 1999.

c) Toda la informacion de La Unidad clasificada como privada se debe proteger con
técnicas de cifrado de acuerdo a la POLITICA ESPECIFICA DE SEGURIDAD PARA EL
TRATAMIENTO Y PROTECCION DE INFORMACION CLASIFICADA (AP-PIT-008).

d) Todas las comunicaciones desde redes publicas hacia infraestructura interna de La
Unidad se deben realizar a través de canales cifrados.

e) Para aquellas aplicaciones cuyo analisis de riesgo indique se deba proteger la
confidencialidad, integridad y autenticidad de la informacion que a través de ésta se
almacene o distribuya, debe contar con la implementacion de controles criptograficos de
acuerdo a la presente politica.

f)  Solo el Oficial de Seguridad de la Informacién podra aceptar excepciones a la presente
politica.
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5 NORMAS ESPECIFICAS

5.1 Administracion de firmas y certificados digitales

a)

Los certificados digitales se deben gestionar a través de una entidad certificadora de
confianza. No se encuentra permitido el uso de certificados digitales que no permitan
confirmar su autenticidad.

La custodia y uso de los certificados para las firmas digitales es personal e intransferible.
Se encuentra prohibido el préstamo y uso por parte de personal no asignado para ello.

El custodio del certificado digital debe velar por la confidencialidad y disponibilidad de
éste. Una vez se pierda la confidencialidad del certificado, el custodio debera notificar a
la Direccién de Gestion de Tecnologias de la Informaciéon para su revocacion y
expedicion de una nueva.

Todo acto que altere la integridad, autenticidad y/o confidencialidad de los certificados y
firmas digitales se tratara de acuerdo a la POLITICA ESPECIFICA DE GESTION DE
INCIDENTES DE SEGURIDAD DE LA INFORMACION (AP-PIT-003) y a las
disposiciones legales vigentes.

Toda aplicacién que requiera el uso de firmas digitales debe registrar el evento de log
cuando se firme digitalmente un documento. Este log debe registrar, como minimo,
quién firmo, cuando lo firmd y que se firmé.

El tiempo de vigencia para los certificados digitales no debe exceder dos (2) afios.
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6 ESTANDARES TECNICOS

6.1 Algoritmos aceptados para las llaves de las firmas y certificados
digitales

Los protocolos y algoritmos aceptados para la generacion de firmas y certificados digitales deben
contar con al menos los siguientes parametros de seguridad:

o Algoritmo de Firma: RSA >= 2048 bits, ECDSA >= 224 bits, DSA >=112 bits, algoritmos
que ofrezcan igual o superior nivel de seguridad.

o Algoritmo hash de la firma: sha256 o superior.
Algoritmo de cifrado de clave publica: RSA superior a 2048 bits; ECDSA o algoritmos
que ofrezcan igual o superior nivel de seguridad.

o Algoritmo de identificacion: sha1 o superior.

6.2 Canales cifrados VPN.

En La Unidad se encuentran permitidos los canales VPN de tipo IPsec y SSL.

6.2.1 VPN-IPSec

Los tuneles VPN-IPsec deben contar al menos con la siguiente configuracién:
o Los algoritmos aceptados son los siguientes

= AES-CBC con longitud de llave de 128 o superior (Recomendado).
= 3DES-CBC
o Elalgoritmo DES no se encuentra aceptados para el uso de cifrado en redes VPN.
Para la proteccién de integridad se debe usar HMAC-SHA-1, no se acepta HMAC-MD5.
Para IKEv1, el tiempo de las SAs de IKE no debe ser mayor a 24 horas. El tiempo de las
SAs de IPsec debe no debe ser mayor a 8 horas.
o Para IKEv2, el tiempo re-key de las SA de IKE no debe ser mayor a 24 horas, en cuanto
el tiempo de re-key de las SAs de IPsec no debe superar las 8 horas.
o El grupo de Diffie-Hellman usado para el establecimiento de las llaves de IKE y IPsec
debe ser al menos del grupo 2 con 3DES o AES128 de DH. Para una mayor seguridad,
se debe usar DH grupo 5 o DH grupo 14, dependiendo de la disponibilidad y
capacidades de procesamiento de los equipos, integrado con cifrado AES.

6.2.2 VPN-SSL
Los tuneles VPN-SSL deben contar al menos con la siguiente configuracion:

o La versién de cifrado debe ser TLSv1.0 o superior. Debido al nivel de seguridad que
brinda SSLv3.0 o inferior, este no se encuentra permitido.

o Los certificados digitales usados para el establecimiento del tinel deben implementar
funcién hash SHA-256 junto con RSA o DSS para el algoritmo de firmas.

o Lalongitud de las llaves debe ser al menos de 2048 bits.
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6.3 Almacenamiento seguro de la informacion

6.3.1 Cifrado con criptografia asimétrica

El par de llaves para el almacenamiento con cifrado asimétrico debe contar al menos con las
siguientes caracteristicas:
o Algoritmo de Firma: RSA >= 2048 bits, ECDSA >= 224 bits, DSA >=112 bits, algoritmos

que ofrezcan igual o superior nivel de seguridad.

o Algoritmo hash de la firma: sha256 o superior.

o Algoritmo de cifrado de clave publica: RSA superior a 2048 bits; ECDSA o algoritmos
que ofrezcan igual o superior nivel de seguridad.

o Algoritmo de identificacion: sha1 o superior.

6.3.2 Cifrado con criptografia simétrica

Los algoritmos autorizados para el cifrado simétrico son los siguientes:
o Algoritmo de cifrado: AES con longitud de llave de 128 bits o superior
o Algoritmo hash: SHA-256 o superior.

6.4 Seguridad en redes inalambricas

Solamente estd permitido el uso de los siguientes protocolos criptogréficos para el acceso a
redes inalambricas Wi-Fi:
o Tipo de autenticacion y cifrado: WPA2-AES.
o Los mecanismos de autenticacion a la red permitidos son:
= PSK (Pre Shared Key): Autenticacién a través de llave compartida. Esta
debe ser asignada de acuerdo a la POLITICA ESPECIFICA DE GESTION
DE ACCESO LOGICO
= EAP (Extensible Authentication Protocol): Permite la autenticacion a través
de diferentes mecanismos, como token, Smart card, certificado digital, entre
otros. Se debe implementar a través de protocolo seguro.

7 RESPONSABILIDADES

7.1 Oficina de Seguridad de la Informacion
a) Actualizar esta politica.

b) Ejecutar actividades de monitoreo para el cumplimiento de la politica

7.2 Direccion de Gestion de Tecnologias de la Informacion

a) Coordinar la implementacion de las directrices de la presente politica en los diferentes
componentes tecnolégicos.

b) Hacer uso de la presente politica como parte de sus herramientas de gobierno y de
gestion, y definir los estandares, procedimientos y lineamientos que garanticen su
cumplimiento sobre los servicios brindados por parte de terceros.
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Contar con los respectivos procedimientos para la generacion, recuperaciéon y
revocacion de los certificados digitales

Mantener un inventario de los servicios y/o personal que utiliza certificados digitales u
otros mecanismos criptograficos

7.3 Custodios de las firmas digitales

a)

Garantizar la confidencialidad y disponibilidad de las llaves privadas de las firmas
digitales asignadas.

8 REFERENCIAS
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GLOSARIO

Autenticidad: Propiedad que determina que la informacion es de quien indica ser

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados.

Cifrado de archivos: Proceso por el que una informacién legible se transforma
mediante un algoritmo en informacion ilegible, para evitar ser leida por sistemas o
personas no autorizadas.

Cifrado de disco: Alterar los datos para que estos sean ilegibles para cualquier otro
usuario que no posea la clave de acceso al equipo.

Custodio de las firmas digitales: Persona asignada y autorizada para el uso de una
firma digital.

Antes de usar este documento revise en el listado maestro de documentos AP-FOR-008 V.1.1

y verifique que esta es la Gltima version. Pagina 7 de 8




poLiicA ESPECIFICA PARA LA MPLEMENTACION Yuso | () @) DD
DE CONTROLES CRIPTOGRAFICOS I2 unidad

DE GESTION PENSIONAL Y PARAFISCALES

AP-PIT-009

= Certificado digital: Archivo digital generado por una entidad certificadora en la que se
relacionan los datos de identidad de una persona o empresa. A través del certificado se
puede autenticar la identidad, firmar electrénicamente o cifrar la informacion.

= Disponibilidad de la informacion: Propiedad que determina que la informacion sea
accesible en el momento de ser requerida

= Entidad certificadora: Entidad autorizada para prestar servicios de certificacion digital.
La entidad certificadora debe ser reconocida en internet o al interior de una empresa
(entidad certificadora local).

= Entidad certificadora local: Entidad certificadora ubicada al interior de una empresa
para la expedicion de certificados digitales internos.

= Firma digital: Mecanismo equivalente a la firma manuscrita que garantiza la identidad y
responsabilidad del autor de un documento o transaccion electronica, asi como permite
comprobar la integridad del mismo.

» Integridad de la informacion: Propiedad que determina que solo el personal autorizado
puede modificar la informacién

= Llave privada y llave publica: En la criptografia asimétrica, el par de llaves (publica y
privada) se usan para cifrar informacién, de tal manera que si ésta se cifra por medio de
una de las llaves, solamente la otra llave puede descifrarla.
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